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RESUMO

O presente artigo tem como objetivo discutir a respeito do cumprimento do Marco Civil da
Internet (MCI) e da Lei Geral de Prote¢cdo de Dados (LGPD) em ambientes académicos. A
pesquisa se caracteriza como exploratdria, qualitativa e interpretativa, com apoio
bibliométrico. Para a analise e interpretacao do corpus da pesquisa, fizemos a utilizacao da
analise de conteudo, com a apresentagao dos principais aspectos legais do MCl e da LGPD,
no ambito da educagao que orientam a busca de artigos e que compdéem o panorama de
pesquisas, obtido nas bases Scopus e Web of Science com a selecéo final para a analise de
10 artigos relativos a protecao e a seguranca de dados pessoais no contexto educacional.
Destaca-se a responsabilidade das instituicbes de ensino em relacdo ao adequado
tratamento de dados pessoais digitais e fisicos dos usuarios. A investigagcao revelou uma
escassez de publicagdes a respeito do cumprimento do MCI e da LGPD nos ambientes
educacionais, principalmente em relacdo ao MCI. Os resultados apontam que, embora o
MCI e a LGPD estabelecam dispositivos especificos e abrangentes para a protegdo das
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informacoes e dos dados, a sua aplicacdo pratica ainda enfrenta desafios; além da
necessidade de conscientizagdo, treinamento dos profissionais e implementagcao de
protocolos de seguranca robustos e abrangentes. Conclui-se que a efetivacdo dessas leis,
de politicas de seguranca e de privacidade, é fundamental para vislumbrar a protecido de
dados dos estudantes e demais usuarios, possibilitando um ambiente académico mais
seguro e confiavel.

Palavras-chave: MCI. LGPD. Seguranca Digital. Ensino Superior.

ABSTRACT

Thisarticleaimstodiscuss compliance withthe Civil Rights Framework for the Internet (MCI)
andthe General Data Protection Law (LGPD) in academicenvironments. The
researchisexploratory, qualitative, interpretative, andbibliometric. ~Content analysis
wasusedtoanalyzeandinterpretthe research corpus. The main legal aspects of the MCI and
LGPD in thefield of education are presented, whichguidethesearch for articlesthat make
upthestudies overview obtainedfromthe Scopus and Web of Science databases, with a final
selection of 10 articlesrelatingtotheprotectionandsecurity of personal data in
theeducationalcontext. The responsibility of educationalinstitutions in
relationtothepropertreatment of users' digital andphysical personal data ishighlighted. The
investigationrevealed a scarcity of publicationsregarding compliance withthe MCI and LGPD
in educationalenvironments, especially in relationtothe MCI. The resultsindicatethat,
althoughthe MCI and LGPD establishspecificand comprehensive provisions for theprotection
of informationand data, theirpracticalapplication still faces challenges, in additiontotheneed
for awareness, training of professionals, andimplementation of robustand comprehensive
securityprotocols. It isconcludedthattheenforcement of theselaws, security policies,
andprivacy policies isessentialtoensuretheprotection of studentandotheruser data, enabling a
saferand more reliableacademicenvironment.

Keywords:MCI. LGPD. Digital Security. Higher Education.

RESUMEN

El presente articulo tiene como objetivo discutir elcumplimientodel Marco Civil de Internet
(MCI) y laLey General de Proteccién de Datos (LGPD) en entornos académicos. La
investigacion se caracteriza por ser exploratoria, cualitativa, interpretativa y conapoyo
bibliométrico. Para elanalisis y lainterpretaciondel corpus de lainvestigacién se utiliza
elandlisis de contenido. Se presentanlosprincipales aspectos legalesdel MCI y la LGPD
enelambito de laeducacion que orientanlabusqueda de articulos que conformanel panorama
bibliografico obtenido de las bases de datos Scopus y Web of Science, conlaseleccion final
para elanalisis de 10 articulos relativo a la proteccion y seguridad de los datos personales en
el contexto educativo. Cabe destacar laresponsabilidad de lasinstituciones educativas
enrelacionconeltratamientoadecuado de losdatospersonalesdigitales y fisicos de
losusuarios. La investigacionrevel6 una escasez de publicaciones sobre elcumplimientodel
MCl y la LGPD enlos entornos educativos, especialmente enrelaciénconel MCI. Los
resultados indican que, aunqueel MCI y la LGPD establecendisposiciones especificas y
exhaustivas para laproteccion de lainformacion y losdatos,
suaplicacionpracticasigueenfrentando retos, ademas de lanecesidad de sensibilizacion,
formacion de losprofesionales e implementacién de protocolos de seguridad sélidos y
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exhaustivos. Se concluye que laaplicacionefectiva de estas leyes y de las politicas de
seguridad y privacidad es fundamental para garantizarlaproteccion de losdatos de
losestudiantes y demasusuarios, lo que permite un entorno académico mas seguro y
confiable.

Palabras clave: MCI. LGPD. Seguridad Digital. Educacion Superior.

INTRODUGAO

A internet é um mundo de possibilidades, encurtando virtualmente as
distancias, aproximando as pessoas e intensificando as inter-relagdes; se tornando
indispensavel para o cotidiano das atividades da sociedade, para o desenvolvimento
tecnolégico e o consequente trafego de arquivos e informagbes. Por isso, é
inevitavel o compartilhamento constante de dados dos usuarios e uma dependéncia
tecnolégica, até mesmo, para as tarefas mais simples. Neste sentido, a sua
utilizagao precisa ser monitorada e regulamentada.

Além disso, o uso crescente da web faz com que o volume de acessos as
redes seja intenso e o0s dados pessoais acabem expostos e eventualmente
invadidos e subtraidos. Os cuidados, a precau¢gao com a seguranga e a privacidade
desses dados podem ser desprezadas ou ndo receberem a devida importancia e
valoracdo, podendo acarretar em condutas e praticas inadequadas, descuidadas,
danosas ou criminosas por parte de terceiros em relagdo a invasao desses dados,
impactando negativamente o cotidiano pessoal, social, profissional e educacional
das pessoas.

Juntamente com os avangos das tecnologias digitais, também surgem
algumas preocupacbes dos legisladores, desenvolvedores, pesquisadores e
gestores educacionais em relacdo a necessidade de investigar, criar estratégias e
buscar solugdes para tentar garantir a seguranca e a protecédo aos dados, pois a
privacidade desses dados € um bem pessoal extremamente valioso, que precisa ser
preservado. No Brasil, essa preocupacédo esta bastante presente em razdo da
massiva utilizacdo da internet, refletindo-se na urgéncia de criagdo e na efetivagéo

de regulamentagdes para o acesso, tratamento, armazenamento, compartilhamento

REVASF, Petrolina - Pernambuco - Brasil, vol. 16, n.38, p. 01-27,
Janeiro — Abril, 2026
ISSN: 2177-8183



IREVAANIE

e-ISSN: 2177-8183

e uso das informacgdes privadas e pessoais. De acordo com a LGPD, tratamento de
dados significa:

toda operacao realizada com dados pessoais, como as que se referem a
coleta, produgao, recepgao, classificacdo, utilizagao, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle da informagdo, modificagao,
comunicagéo, transferéncia, difusao ou extragéo (Brasil, 2018).

Nesta perspectiva, embora a Constituicdo da Republica Federativa do Brasil
de 1988 (CF/1988) tenha estabelecido determinados direitos, deveres e garantias
fundamentais visando a protecdo, a inviolabilidade da intimidade e da vida privada,
sigilo das correspondéncias e das comunicagbes dos individuos (Brasil, 1988), o
pais ndo dispunha em seu ordenamento juridico de um rol de regulamentos
especificos e detalhados para a protecdo de dados pessoais fisicos e digitais
(Cardoso; Régis, 2024).

Visando suprir essa lacuna legal foi promulgada, em 2014, a Lei 12.965,
também conhecida como MCI, estabelecendo: principios; garantias; direitos e
deveres sobre o uso da internet no Brasil, assim como a Lei n° 13.709/2018,
popularmente chamada de LGPD,compreendida como um instrumento legal
extremamente importante e necessario para as instituicdbes, organizagdes e
pessoas, visando a protecdo dos dados pessoais e a regulamentagdo da garantia
dos direitos de privacidade, liberdade e desenvolvimento da personalidade dos
individuos (Brasil, 2014; 2018).

A relevancia do MCI e da LGPD no contexto da protegcdo e da seguranga de
dados nao significa apenas a evolugdo das regulamentagbes dessas matérias
legais, mas uma realidade frente as incertezas surgidas em torno dos riscos e
desafios que ameacam a protecdo de dados dos usuarios. Surge, entdo, a
necessidade de adaptacdo dos individuos, das organizagcbes e das instituicdes de
ensino a esse novo cenario de protecdo em ambito nacional e de constatagdo da
importancia do respeito as determinagdes legais no sentido de se evitar certas
penalizagdes (Lugati; Aimeida, 2022).

No ambito educacional, a seguranca digital € fundamental para proteger os
dados pessoais dos alunos, dos professores, dos profissionais da educacao e

demais usuarios; envolvendo a coleta de dados pessoais, dados cadastrais,
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registros escolares e académicos, além das consultas publicas. As instituigdes
publicas e privadas de ensino tém a incumbéncia de garantir que esses dados sejam
tratados com transparéncia e seguranga de acordo com as regras estabelecidas. As
leis em vigor, mais as possibilidades de responsabilizacdo de terceiros, tanto na
esfera publica como na esfera privada permitem vislumbrar certa confiangca no
ambiente educacional no que tange a coleta, tratamento, processamento,
armazenamento e compartilhamento de dados.

Apesar do MCI e da LGPG serem duas leis relativamente conhecidas
considerando as suas datas de publicagdes, esta pesquisa se justifica em razdo da
escassez de pesquisas discutindo a respeito de sua efetiva implementagdo nos
ambientes educacionais. Diante disso, esta investigacdo tem como objetivo discutir a
respeito do cumprimento do MCIl e da LGPD em ambientes académicos.

O objeto deste estudo sdo os aspectos relativos a adequagédo das
determinacgdes do MCI e da LGPD a rotina de tratamento de dados pessoais digitais,
envolvendo as Instituicbes de Ensino Superior (IES). Para isso, o artigo apresenta
uma analise documental para e na fundamentagao tedrica,envolvendo os principais
aspectos legais do MCI e da LGPD, no ambito na educagéao,dialogando com artigos
cientificos, que representam estudos que estruturam um corpus de pesquisa
relevante para a analise e discussbes das questdes relativas a protecdo e a

seguranga digital no contexto do Ensino Superior.

METODOLOGIA

A presente pesquisa é exploratéria, documental e bibliografica, caracterizada
como uma pesquisa qualitativa (Gil, 2008). Para a analise de conteudo dos materiais
selecionados, foi utilizada a proposta de Bardin (2016), seguindo as trés etapas
dessa metodologia: 1) pré-analise para sistematizar as ideias iniciais; 2) exploragao
do material para selecionar os artigos pertinentes a pesquisa, juntamente com a
bibliometria descrita no quadro 1; e 3) tratamento e interpretagdo dos dados

coletados. Como auxilio para organizar as referéncias bibliograficas, foi utilizado o
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software/pacoteBibliometrix (Aria; Cuccurullo, 2017), conforme detalhamento no
Quadro 1:

Quadro 1 — Etapas da utilizagdo do Bibliometrix

n° | Etapas Procedimentos

1 Estabelecen | Para responder a pergunta: Quais as possibilidades, desafios e agbes a
doa respeito do efetivo cumprimento do MCI e da LGPD em ambientes
pesquisa académicos?

2 | Pesquisa A pesquisa exploratéria seguiu as combinagdes dos descritores de busca:

exploratéria | “General Data Protection Law” OR “Lei Geral de Proteg¢do de Dados” AND
“Marco Civil da Internet”.

Na busca foi utilizado o termo “Marco Civil da Internet” apenas em portugués,
pois em inglés ndo se obtiveram resultados. A inclusdo/pesquisa da
combinagdo AND Education nao retornou publicagdes de artigos sobre o MCI
e a LGPD na educagao, por isso foram utilizados apenas os descritores
relacionados a essas duas leis.

3 Pesquisa Bases escolhidas: Scopus e Web of Science com a utilizagdo do Portal de
nas bases Periddicos da CAPES no sitio de periddicos, com o acesso por meio da
de dados Comunidade Académica Federada (CAFe).

4 | Filtragem/ - Periodo das publicagdes entre janeiro de 2020 e julho de 2024;
critérios de - somente artigos cientificos;
inclusao - em portugués, inglés e espanhol;

- acesso aberto.

5 | Organizagao | A pesquisa resultou em 22 artigos, sendo: Scopus = 17; Web of Science = 5.
dos artigos Foram utilizados: o soffware RStudio e o pacote Bibliometrix para a jungdo das
(Bibliometrix) | duas bases e retirada de 2 duplicatas.

6 | Critérios de | - Artigos duplicados;

excluséo - fuga do tema;

- ndo apresentar elementos Uteis para a pesquisa.

7 | Selecdo dos | Foram pré-selecionados 20 artigos completos para a leitura prévia. Apés a

artigos aplicacdo dos critérios de exclusao restaram 10 artigos para a analise e
completos interpretacao do conteddo conforme a etapa 8.
para leitura
prévia

8 Leitura, Nesta etapa foram realizadas: uma analise documental dos aspectos legais do
analise e MCI e da LGPD e uma analise interpretativa dos 10 artigos cientifico-
interpretacdo | académicos, em consonancia com essas leis na busca de respostas para esta

pesquisa.

Fonte: Autoria propria (2024)

Os aspectos legais do MCI e da LGPD, bem como as fontes de leituras que
serviram como fundamentos para amparar as discussdes da pesquisa, o0s recortes
da realidade e as situagdes, apresentados através da analise dos artigos, baseada
nas legislagbes demonstradas por algumas possibilidades de ocorréncias e
sugestdes de corregbdes para os problemas relacionados as eventuais violagdes de

segurancga e protegdo de dados no ambito académico.
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FUNDAMENTAGAO TEORICA

Aspectos legais sobre o MCl e a LGPD no Brasil

A protecdo de dados e a seguranca digital no Brasil se alicercam em um
arcabouco legal consistente em termos de regramentos a disposigéo da sociedade e
da justica, tanto no ambito administrativo, como civil e, ou penal. Desta forma, esses
dispositivos legais recomendam, estabelecem e determinam principios, objetivos,
competéncias, diretrizes e regulamentos, ao desenvolverem disciplina em
determinadas matérias e, ou sancionarem violagcbes de direitos no setor publico e
privado. Neste sentido, tanto o MCI como a LGPD abrangem os eventos e os fatos
relacionados as esferas civil e administrativa, com atribuicdes para solucionar
determinadas desavencgas legais envolvendo certos usuarios e controladores de
dados, além das especificidades relacionadas a atuagédo dos érgéos e instituicbes de
acordo com as suas competéncias e poderes de atuacao, fiscalizacdo e aplicacao
de sancoes (Brasil, 2014; 2018).

O MCI regulamenta o uso da internet no Brasil, estabelecendo direitos,
garantias e deveres aos usuarios, amparada pelos seus principios: a liberdade de
expressao, de comunicacdo e de pensamento; a protecdo dos dados pessoais e da
privacidade; a estabilidade e funcionalidade da rede. Outros aspectos e garantias
podem ser considerados importantes em seu texto como a neutralidade da rede; a
protecdo de seus registros de acesso e de comunicagdes privadas; da
responsabilizacdo por danos ocasionados pelos provedores de intemet, a
possibilidade de intervencgao judicial para a apresentagao dos registros de conexao;
questdes relativas ao acesso e diretrizes para a atuagdo do poder publico (Brasil,
2014; Zanon, 2022).

Essa regulamentagdo digital se fundamenta no respeito aos Direitos
Humanos;na consideragdo do desenvolvimento da personalidade; e no

reconhecimento da importancia da garantia do essencial exercicio da cidadania, o
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incentivo a colaboragdo, a pluralidade e a diversidade; o uso da rede como um
objetivo social, a protecao do consumidor e a livre concorréncia (Brasil, 2014).

A respeito da protecao dos registros o MCI, estabelece em seu artigo 11:

Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagbes por provedores de
conexado e de aplicagbes de internet em que pelo menos um desses atos
ocorra em territério nacional, deverdao ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade, a prote¢cdo dos dados
pessoais e ao sigilo das comunicagbes privadas e dos registros (Brasil,
2014, p. 6).

Todos tém direito ao acesso a internet, sem nenhuma distingdo ou pretensa
desigualdade. O MCI destaca a importancia de promover e estimular a participagao
na vida cultural; o fomento a inovagao tecnoldgica e “adeséo a padrdes tecnolégicos
abertos que permitam a comunicagao, a acessibilidade e a interoperabilidade entre
aplicagoes e bases de dados” (Brasil, 2014, p. 2).

Além disso, como garantias dessa lei, os usuarios ndo poderédo ter a sua
conexao suspensa ou cortada, salvo por inadimpléncia de pagamento. A capacidade
e a qualidade da internet devem ser mantidas de acordo com o que foi pactuado no
contrato de fornecimento; os dados cadastrais, pessoais e de conexao dos usuarios,
somente poderao ser disponibilizados a terceiros com o devido consentimento
espontaneo do titular, com todos os esclarecimentos sobre as finalidades desse
compartilhamento de dados e com o devido respeito as hipoteses e determinagdes
previstas em lei (Brasil, 2014).

Essa lei garante que os usuarios ndo podem ter a sua vida privada, sigilo de
informagdes, comunicagdes e intimidade violadas. As eventuais violagbes estarao
sujeitas a indenizagdo da vitima por dano material e moral. As liberagdes de acesso
por terceiros a esses dados e informacdes pessoais somente poderao ocorrer por
ordem judicial e de acordo com os preceitos legais. A operacionalizagdo dos dados
pessoais por terceiros, em regra, deve ter informacdes esclarecedoras sobre a sua
coleta, utilizacdo e armazenamento; a finalidade de utilizagcdo deles deve ser
plenamente justificada pelos motivos dessa coleta. Os contratos de fornecimento e
uso da internet devem ser claros e conter todas as suas clausulas transparentes e
passiveis de interpretacdo e entendimento pelos contratantes, principalmente sobre

os detalhes relacionados a operacionalizagao de dados pessoais (Brasil, 2014).
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Em relacdo a neutralidade da rede, o estabelecimento dos responsaveis e das
condi¢cdes e das clausulas comerciais sao caracteristicas fundamentais nas rotinas
do trafego de pacotes de dados, uma vez que eles ndo podem sofrer nenhum tipo de
discriminagdo em relagdo ao seu tratamento, comunicagdo e operacionalizagao.
Esse trafego deve ter suporte técnico e tecnoldgico adequado para evitar a
degradacao de seu conteudo e de sua qualidade e prevenir os riscos potenciais a
seguranca digital dos dados de seus titulares (Brasil, 2014).

Com relacao aos arquivos e registros de conexao de internet sobre os dados
pessoais e de conteudos privados guardados em ambiente controlado, a sua guarda
e disponibilizacdo devem atender aos preceitos dessa lei, inclusive nas situagoes
relacionadas a preservacdo da honra e da intimidade, bem como da privacidade e
da imagem dos titulares dessas informagdes. O acesso ao fluxo de comunicagdes
da internet e as comunicacgdes privadas arquivadas podera ocorrer somente através
de ordem judicial (Brasil, 2014).

Os provedores de internet que disponibilizem conteudos n&do poderao ser
responsabilizados por material criado por terceiros, salvo aqueles que nao
cumprirem ordem judicial a respeito ou quando descumprirem o pedido de
providéncias para a exclusao da publicagdo do conteudo danoso. No entanto, eles
serdo responsabilizados subsidiariamente (se o devedor/responsavel principal ndo
cumprir com a obrigagédo) quando notificados e descumprirem com as diligéncias
técnicas necessarias para a exclusdo de conteudos explicitos e de carater privado,
que violem ou divulguem a intimidade pessoal sem a devida vontade e autorizagao
dos titulares (Brasil, 2014).

Além disso, para o desenvolvimento e o uso da internet no Brasil, é
necessario o envolvimento do Poder Publico, através da Unido, Estados, Distrito
Federal e Municipios para o cumprimento das diretrizes propostas pelo MCI, a saber:
a criagdo de uma governanga multiparticipativa e democratica; promog¢ado de uma
gestdo racional da internet com a participagdo do Comité Gestor no Brasil e a
interoperabilidade entre sistemas e terminais diversos, no ambito nacional e social,
promocéoda qualidade técnica; a inovagao e a divulgagédo das aplicagbes de uso; e

estimuloa criacao de programas voltados a capacitacdo dos usuarios. Ademais, ha
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um incentivo para a adogao de tecnologias de acessos livres; a divulgagao de dados
publicos de forma acessivel, transparente e organizada; a melhoria da infraestrutura
de redes com o estimulo a centros de armazenamento, gerenciamento e divulgagao
de dados no pais (Brasil, 2014).

As iniciativas publicas devem estimular a cultura digital e a internet como uma
ferramenta social, promovendo a inclusdo digital, ao passo em que reduz as
desigualdades regionais no que tange o acesso as tecnologias e o fomento a
producao de conteudo nacional. Portanto, o Estado deve, continuamente, formular e
promover estudos, metas, estratégias e planos para o uso e desenvolvimento dessa
tecnologia no pais (Brasil, 2014). O MCI representa um avango significativo na
protecao de direitos, garantias e deveres dos usuarios, em especial, em relagdo ao
respeito aos Direitos Humanos e a garantia do exercicio da cidadania; a protecéo
dos dados pessoais e da privacidade e a inviolabilidade da intimidade e da vida
privada dos usuarios, a possibilidade de responsabilizagdo de terceiros por danos
sofridos e a necessidade de consentimento livre e expresso para a coleta, uso,
armazenamento e tratamento desses dados.

Portanto, ao assegurar essas garantias de forma ampla, podendo atingir
todos os setores da sociedade, inclusive a educacado, essa legislacdo permite
vislumbrar maior transparéncia e controle por parte dos usuarios sobre suas
informacdes pessoais, além de estabelecer mecanismos de reparacdo em casos de
violagoes. Dessa maneira, o MCI, juntamente com a LGPD, pode contribuir para um
ambiente digital mais seguro e controlado.

Nesse sentido, a LGPD foi criada em 2018 para regulamentar o tratamento de
dados pessoais coletados por qualquer meio dentro do territério brasileiro;
independente do pais, sede ou localidade em que estejam localizados os dados,
abrangendo inclusive os meios fisicos e digitais (Nascimento; Silva, 2023). Esse
regramento visa proteger os dados manipulados por pessoas fisicas e juridicas de
direito publico e privado, buscando proteger os direitos fundamentais como a
liberdade, a privacidade e a personalidade dos individuos (Brasil, 2018).

De acordo com essa lei, um dado pode ser considerado como pessoal

quando a informagdao da pessoa puder ser identificada ou identificavel. Dado
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anonimizado é quando os dados ndo podem ser identificados através da tecnologia
disponivel na ocasido do tratamento. A elaboragdo da LGPD se fundamentou no
regulamento internacional GDPR, em portugués: Regulamento Geral sobre a
Protecdo de Dados e que entrou em vigor em 2017 e normatiza a protegéo e a
privacidade de dados pessoais nos paises participantes da Unido Europeia com
reflexos dessa matéria e desse regulamento nas relagdes envolvendo a protecéo de
dados em diversos paises (GDPR, 2016; Andrade; Barreto, 2020).

Controlador a quem compete as decisdes e operador € aquele que realiza o
tratamento seguindo as diretrizes do controlador (Brasil, 2018).Como propostas de
mitigacdo do uso indiscriminado de dados, Gomes, Cunha Filho e Luccas (2023)
apresentam a ideia de valorizagdo dos principios da finalidade, transparéncia e
necessidade contidos na GDPR. No primeiro, os dados somente poderdao ser
tratados de acordo com a explicitacdo de sua finalidade, excetuando-se uma
segunda opg¢ao de uso n&o autorizado; no segundo principio, o controlador deve
informar ao titular de forma transparente sobre a real finalidade de utilizagédo e como
as informacdes serao tratadas; e no terceiro, o controlador podera usar apenas a
quantidade necessaria de dados disponiveis.

Esses principios também podem ser encontrados em alguns trechos da LGPD
com o objetivo de subsidiar a protecdo de dados no Brasil, juntamente com as
seguintes garantias: a liberdade de expressao, de comunicagao, de opinido, a
autodeterminacao informativa, a proibicao de violagcdo da intimidade, da imagem e
da honra. Estende-se a outros aspectos, envolvendo a protecdo da liberdade, da
concorréncia, da livre iniciativa, do consumidor, o desenvolvimento e a inovacgao
tecnolégica e o crescimento econémico, e, ainda, protege a dignidade, o exercicio
da cidadania e os Direitos Humanos (GDPR, 2016; Brasil, 2018).

Em relagédo ao rol de principios, Nascimento e Silva (2023) preferiram
enfatizar em sua pesquisa os principios da finalidade, da adequagdo e da
necessidade. O primeiro esta relacionado a atividade especifica a ser desenvolvida
pela instituicdo de acordo com a real finalidade e a consequente informacgao ao
titular dos dados; o segundo destaca a importancia da adequacgéao entre os dados a

serem tratados e a informagao repassada ao titular sobre o tratamento; e o terceiro
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se refere a quantidade minima necessaria de dados para atender as finalidades
planejadas.

Apesar de a LGPD ser abrangente, adaptativa e interpretativa, essa lei néo
se aplica integralmente a todas as situagdes. O Artigo 4 da LGPD elenca os casos
em que essa lei ndo é aplicada: quando o tratamento de dados é realizado por
pessoa natural com a finalidade exclusiva envolvendo aspectos particulares e nao
econdmicos; realizado para fins exclusivamente jornalistico, artistico e académico
(aplicando-se, neste ultimo caso, os Artigos 7 e 11 desta lei); segurancga publica;
defesa nacional; seguranga do Estado e atividades de investigagcéo e repressao de
infracdes penais (Brasil, 2018).

Em especial, no caso desta pesquisa, os Artigos 7 e 11 sdo destinados para
regular algumas situagdes especificas sobre o tratamento dos dados pessoais
académicos. De acordo com o Artigo 7, entre outras determinacgdes, esses dados
somente poderao ser tratados mediante o consentimento por escrito do titular ou
outro meio que demonstre a manifestacdo de sua vontade, proibindo-se qualquer
vicio dessa autorizacao (Brasil, 2018).

No artigo 11, a respeito dos dados sensiveis do titular e artigo 14, que trata
dos dados pessoais de criangas e adolescentes, eles somente poderao ser tratados
para atender aos seus interesses especificos e com o respectivo consentimento de
pelo menos um dos pais ou responsavel legal. Quando estritamente necessario, o
consentimento podera ser dispensado no caso de exigéncia de lei especifica ou para
atender obrigagao regulatéria do controlador (Brasil, 2018).

Em razao dos artigos 7 e 11, a possibilidade de acesso aos dados sensiveis
dos alunos ficou bastante restrita, hipoteses de mitigagédo dos riscos e utilizagdes
indevidas e fraudulentas, além de buscar evitar danos irreparaveis as pessoas
(Andrade; Barreto, 2020). De acordo com o GDPR, se a violagdo dos dados n&o for
tratada de forma rapida, adequada e oportuna, o titular podera sofrer sérios abalos
psicologicos e danos fisicos e materiais, podendo até limitar indevidamente os seus
direitos (GDPR, 2016).

O titular dos dados pode solicitar aos seus controladores a revisdo de

decisbes tomadas envolvendo o tratamento automatizado de seus dados pessoais
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que impactem ou prejudiquem 0s seus interesses e caso necessario, a solicitagéo
de eliminagdo de seus dados ou a revogacgao de seu consentimento. Pode-se obter,
também, informacdes claras e transparentes abrangendo os registros, critérios e
procedimentos de armazenamento e divulgagdo automatizados de seu perfil pessoal
e de personalidade, profissional, de consumo, de crédito; salvo quando essa
transparéncia ofender os segredos comerciais e industriais (Brasil, 2018).

O tratamento e compartilhamento de dados pessoais pelo Poder Publico
seguirdo as suas especificidades atendendo aos requisitos e atribuicées legais,
obedecendo as respectivas regras para o exercicio de sua competéncia, atribuigbes
e o devido estabelecimento da finalidade desse tratamento. Na hipdtese de
transferéncia de dados deve-se atentar para os riscos e a prevengido de
irregularidades e fraudes, cuidados relacionados a protegdo, a seguranga e a
integridade do titular desses dados (Brasil, 2018).

As segurancgas administrativa e técnica desses dados pessoais devem ser
garantidas para a prevengdo dos acessos ndo autorizados ou problemas
relacionados ao perigo de alteragdo ou destruicao e uso inadequado ou ilicito. Além
da preocupagao com a salvaguarda dos dados pessoais do titular, qualquer medida
que contrarie a protegdo dessas informacbes deve receber medidas para a
mitigacdo dos danos, proporcionais a sua gravidade (Brasil, 2018).

O tratamento de dados estd sujeito a fiscalizagdo e eventuais sangdes
administrativas aplicadas pela autoridade nacional no caso de infragdes cometidas
pelos agentes administrativos, com a sujeicao de adverténcia, multa simples, multa
diaria e, ao final a publicacédo da infragédo, entre outras penalidades, possibilitando-se
o contraditério e a ampla defesa, além da gradacéo das penalidades de acordo com
os danos sofridos pelo titular dos dados ou pela eventual reincidéncia e aspectos
benéficos relacionados a cooperacgéo e a boa fé do infrator (Brasil, 2018).

Nessa perspectiva de fiscalizagdo, de acordo com a LGPD, foi criada a
Autoridade Nacional de Prote¢cdo de Dados (ANPD) com sede no Distrito Federal
possuindo autonomia técnica e deciséria. Essa autarquia tem a competéncia de
zelar pela protegdo dos dados pessoais conforme estabelecido em legislagao;

elaborar as regras para a Politica Nacional de Protecdo de Dados Pessoais e da
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Privacidade; fiscalizar e aplicar sangbes; bem como, analisar as alegagbes de
defesa; possibilitar a divulgagdo das normas e politicas publicas sobre o tema;
elaborar estudos e adocdo de padrdées de controle; estimular a cooperagao de
autoridades nacionais e internacionais; elaborar relatorios técnicos peridédicos, editar
regulamentos e realizar auditorias (Brasil, 2018).

Enfim, devido a promulgagdo da LGPD foi possivel ter contato com uma
legislagdo especifica a ser considerada na operacionalizagdo digital de dados
pessoais, tanto no setor publico como no privado. Juntamente com o MCI, essa lei
posiciona o Brasil no rol dos paises preocupados com a protecao de dados de seus
cidadaos; pois proteger os brasileiros de ataques pessoais e aos seus direitos
fundamentais € garantir a protegdo de sua personalidade e dignidade da pessoa
humana (Andrade; Barreto, 2020).

Estudo sobre protecao e seguranca de dados na perspectiva do MCl e da
LGPD

Em relagcdo ao contexto da protegcdo e da seguranga digital dos dados na
educacéo, € possivel inferir e compreender como as legislagdes, a exemplo do MCI
e da LGPD, pode fornecer subsidios legais para resguardar os direitos e deveres
dos usuarios e das instituicbes, refletindo-se em toda a sociedade. Por isso,
buscaram-se nos estudos da atualidade os dados esclarecedores relacionados as
determinadas situagdes envolvendo a protecdo e a seguranga de dados pessoais e
no Ensino Superior, servindo de amparo as discussdes juntamente com a sec¢ao ja
apresentada que trata sobre os aspectos legais relacionados ao MCl e a LGPD.

Perceberam-se, através dessas leis e da analise destas pesquisas, que as
instituicbes de ensino podem enfrentar certas dificuldades em se adequarem as
normas vigentes sobre a prote¢cdo de dados digitais, especialmente devido ao atual
cenario global de rapida expanséo do uso da internet e das tecnologias digitais. As

informagdes suscitam a necessidade de elaboragédo e implementacéo de estratégias
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e protocolos eficazes de seguranga e de privacidade de dados dos usuarios no
ambiente educacional.

Nessa perspectiva, a apresentagdo dos estudos ja desenvolvidos se inicia
com alguns aspectos apontados por Gomes, Cunha Filho e Luccas (2023) ao
mencionarem a necessidade da Fundacdo Getulio Vargas (FGV) se adequar ao
tratamento de dados de seus alunos seguindo LGPD, destacando-se a
complexidade relacionada a movimentagdo de uma grande quantidade de dados por
essa Instituicdo. Como proposta de adequacgao, os dados dos alunos foram divididos
em quatro categorias visando a elaboragdo de estratégias para a gestéo e protegao
de dados, sdo elas: interessados, inscritos, matriculados e ex-alunos visando a
protecdo de cada categoria em razdo da finalidade de uso das informacdes
coletadas.

Sobre os impactos da LGPD no ambito das IES, Almeida e Soares (2022)
destacam que, de acordo com o artigo 11, o tratamento de dados sensiveis na
educacédo deve seguir alguns cuidados especiais e criteriosos. Segundo essa lei,
dado pessoal sensivel se refere a: “origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural; [...]" (Brasil, 2018, p. 2).

Na perspectiva da LGPD, Almeida e Soares (2022) apontam as IES como
controladoras de dados e a necessidade de adotar medidas para garantir a
transparéncia dos procedimentos relacionados ao tratamento, utilizacdo e aplicacao,
desde que nao contrariem o consentimento dos alunos reconhecidos como titulares
desses dados. Os controladores devem possibilitar treinamento aos membros
responsaveis pelo tratamento visando a capacitagdo para interpretacdo e
atualizacdo das regras dessa lei.

A respeito dos riscos de incidentes relacionados ao vazamento de dados
pessoais, Andrade e Barreto (2020) discutem sobre a ocorréncia de vazamento de
dados pessoais que remetam a algumas informagdes contidas em publicagdes e
fotos de milhdes de usuarios cadastrados em determinadas redes sociais. Essa

pesquisa reforca a ideia de que a reincidéncia dessas violagbes corrobora a
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importancia das legislagbes sobre o tema. Por isso, esses autores se propuseram a
avaliar a eficacia da LGPD.

Em outra analise, na pesquisa de Cardoso e Régis (2024), ha uma proposta
metodoldgica para uma analise comparativa entre o MCl e a LGPD com o objetivo
de apontar eventuais semelhancas, diferencas e lacunas entre elas e, também,
como esse conjunto de normas e diretrizes foram absorvidas pelo ordenamento
juridico brasileiro, considerando como estas estdo sendo utilizadas para garantir a
protecdo de dados pessoais digitais/online. Esses autores mencionam que,
enquanto o MCI estabelece garantias, principios, direitos e deveres em relagdo ao
uso da internet, a LGPD é mais abrangente em matéria de prote¢cdo de dados
pessoais por tratar especificamente sobre essa matéria e estabelecer uma protecao
dos usuarios envolvendo o setor publico e privado.

Ademais, na investigagdo de Lugati e Almeida (2022), essas autoras
analisaram como as determinagdes estabelecidas pela LGPD estao influenciando as
instituicdes e empresas em relagdo a adaptagdo a uma nova cultura de protecéo de
dados com a preocupagao de se manter um pensamento voltado a inovacéao, a
criagcdo de modelos de protecéo e a identificagdo das responsabilidades envolvidas,
além das iniciativas técnicas referentes a seguranca dos dados e a importancia de
transparéncia no repasse de informacgdes.

Nesse sentido, na pesquisa de Canedo et al. (2020), os autores buscaram
identificar os modelos e técnicas para a implementacao de requisitos de privacidade
de software e, consequentemente, como os profissionais de Tecnologia da
Informacao e Comunicagao (TIC) conhecem e aplicam no seu cotidiano os requisitos
legais determinados pela LGPD. Ao final, em especial, esses autores constataram
qgue os profissionais e desenvolvedores nao se consideram totalmente conhecedores
dos principios e texto dessa lei e, por isso, aptos para a aplicagdo em suas
atividades e projetos atinentes as diretrizes de seguranga de dados, recomendadas
pela LGPD.

Ao corroborar com essas situagdes, cabe as IES, através de suas bibliotecas
e repositérios, que hospedam as publicagbes académicas e cientificas, auxiliar na

tarefa de aplicacdo dessa lei. Nessa perspectiva, Nascimento e Silva (2023)
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investigaram as adequagdes necessarias a LGPD no ambito dos repositorios
institucionais no contexto do ensino superior, da privacidade e da protecdo de
dados. Esses autores perceberam, através de sua pesquisa, a amplitude dessa lei
em estabelecer diretrizes e san¢gdes para que essas instituicbes possam se adequar
ao texto desse regulamento. O estudo propde determinadas recomendag¢des em
relacdo aos fluxos e processos internos, a operacionalizagdo de documentos
institucionais, a capacitagdo dos envolvidos no tratamento de dados e a importancia
de transparéncia nas agdes dos controladores e operadores de dados.

Em contrapartida, em sua investigagdo envolvendo 15 docentes de uma
instituicdo publica de ensino tecnoldgico, Souza, Belda e Arima (2022) enfatizam a
existéncia de uma diversidade de tecnologias digitais ligadas ao processo de ensino
e aprendizagem devido ao consequente volume expressivo de dados utilizados por
essa instituicdo. Por isso, estudaram a conformidade e a necessidade de ajustes
entre os procedimentos adotados e o que estabelece o texto da LGPD em relagao a
protecdo de dados pessoais. A necessidade de adequacbes a LGPD esta
relacionada ao contexto administrativo e educacional e as dimensdes de protecéo de
dados pessoais estabelecidas nessa lei. E mais, essa investigagdo evidenciou a
importancia de criagdo e de implementacdo de um programa de governanga e
conscientizagao institucional visando a segurangca e a protecdo de dados, com
transparéncia e se utilizando de métodos de controle e corregao; a criacdo de
programas de capacitacao e de canais de comunicacao e de informacao.

Essas acbes, ou seja, a criagdo de um programa de governanga e
conscientizacao institucional, adocdo de transparéncia, métodos, programas e
canais almejam consolidar um compromisso na busca de solugdes para a mitigagao
de problemas relacionados as eventuais violagbes de privacidade e de dados
pessoais, abrindo espaco para uma relagao de confianga entre os titulares de dados
e a instituicdo devido a possibilidade de integragao entre as determinagdes da LGPD
e 0s objetivos de protecdo e seguranga institucionais, com propostas viaveis,
aplicaveis e adaptaveis a realidade atual tecnoldgica e da sociedade (Souza; Belda;
Arima, 2022).
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Por fim, a investigacdo se deparou com uma escassez de publicagbes a
respeito do MCI e da LGPD na perspectiva da protegdo e da seguranga de dados
pessoais relacionando-as a educacéo, principalmente em relagcdo ao MCI. Dos dez
artigos selecionados para analise, apenas quatro deles trataram especificamente da
LGPD no ambito educacional: Gomes, Cunha Filho e Luccas (2023) buscaram
compreender como as |IES do Brasil podem adequar as suas rotinas e 0s seus
procedimentos internos de tratamento de dados de alunos a LGPD. Nascimento e
Silva (2023) discutem a LGPD no contexto dos dados recebidos, armazenados e
compartilhados pelos repositérios institucionais. Os autores Souza, Belda e Arima
(2022) verificaram por meio de um estudo de caso, a conformidade entre
instrumentos normativos de protecdo de dados pessoais adotados por uma
instituicdo publica de ensino tecnoldgico e o estabelecido pela LGPD. Almeida e
Soares (2022) refletiram sobre os impactos advindos da LGPD no contexto nacional
com reflexos nas IES.

Apesar dos seis trabalhos restantes discutirem a implementacdo do MCI e da
LGPD de uma forma conceitual e genérica, com outras abordagens, eles fornecem
conceitos, discussdes e subsidios para a analise da possibilidade de implementacao
e efetividade dessas leis nos meios digitais e controle de fluxos de dados das
organizagbes e das instituicbes, com questdes relacionadas a necessidade de
tratamento de dados pessoais numa perspectiva de seguranga e inovagao
tecnolodgica; analise pormenorizada dos dispositivos dessas leis; comparacao entre
elas; impactos dessas leis nas organizagdes; desenvolvimento de softwares e
tecnologias em conformidade com essas leis e requisitos de privacidade e efeitos na
inovacgao local decorrentes da replicacdo do General Data Protection Regulation
(GDPR) na LGPD.

ANALISE E DISCUSSAO DOS RESULTADOS

Com base no MCI, na LGPD e nos artigos analisados identificaram-se alguns

dispositivos legais, recomendacodes e recortes de pesquisas que podem auxiliar na
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compreensao dos fendmenos e situagdes relacionadas ao objeto de estudo.
Observa-se que, apesar da diversidade de abordagens dos trabalhos revisados, as
propostas para a mitigagdo dos problemas decorrentes de praticas indevidas
convergem em sugerir a implementagdo de protocolos de seguranga robustos e
estratégias integradas, que possam efetivamente prevenir e controlar tais praticas.

Nessa perspectiva, a protecado de dados, os riscos de vazamento, a criagao e
o design de sistemas e de softwares podem enfrentar certas dificuldades e entraves
em razao de varios aspectos, tais como:adequagao as regulamentacdes legais
nacionais e internacionais; criagdo de metodologias para o desenvolvimento dessas
tecnologias e programas; obtencao de recursos e acesso as tecnologias disponiveis
e adequadas; restricbes e caracteristicas estruturais das organizagdes e institui¢des;
capacitacdo dos interessados, planejamento para mitigagdo de danos e
transparéncia nas informacgdes (Canedo et al., 2020).

O vazamento de dados pessoais pelos meios fisicos ou digitais pode ocorrer
de maneira intencional através de invasao ou furto de dados, bem como, por mero
descuido ou desatencao dos usuarios ao compartilharem inadvertidamente os seus
dados e informacgdes, além de consentimentos indevidos para acesso de terceiros
ao seu cadastro, quando contém os seus dados e aos aceites, sem a devida
precaucao aos termos de uso e de privacidade solicitados, ao realizarem o login e,
ou o cadastro em determinados sites e, ou redes sociais (Andrade; Barreto, 2020).

Os desafios enfrentados em razdo desses vazamentos e da busca de
segurancga e protecao dos dados pessoais a luz da LGPD sé&o potencializados pelo
uso intenso da internet, dos softwares e dos dispositivos digitais. Por isso, os
agentes de tratamentos de dados devem estar atentos aos métodos de coleta,
processamento, armazenamento e compartilhamento de informagdes. Caso ocorra
algum vazamento indevido de dados, especialmente dos dados sensiveis por falta
de consentimento, devem ser apuradas as responsabilidades e concomitantemente,
buscar a criagdo e efetivacdo de protocolos de seguranga mais eficientes e analisar
todo o fluxo de pacotes de dados para tentar identificar as falhas de procedimentos.
Isso “coloca a gestdo de toda e qualquer Instituicdo de Ensino Superior (IES), sob o

prisma da vulnerabilidade, obrigando, assim, a instituicdo a se submeter a avaliagao
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e, por consequéncia, rever sua seguranga cibernética” (Almeida; Soares, 2022, p.
42).

Considerando a ideia de Canaan (2023) para uma perspectiva de criagao de
protocolos de controle e de seguranca cibernética, a GDPR, em seu artigo 25,
introduziu implicitamente um novo principio: a Protecdo de dados desde a
concepcgao (protegao de dados por design e por padrao), ou seja, desde o inicio do
tratamento, do processamento e do desenvolvimento tecnoldgico, para que os
responsaveis pelo tratamento e pela inovagcédo considerem medidas técnicas e
organizacionais adequadas e necessarias para a protegao de dados.

Questao essa, corroborada pelo artigo 6, inciso VIl da LGPD, sobre a
necessidade de se observar nas atividades relacionadas ao tratamento de dados a
boa fé e o0 seguinte principio: “seguranca: utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nédo autorizados e de
situagcbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou
difusao; [...]” (Brasil, 2018, p. 4).

Ao normatizar o tratamento dos dados pessoais, a LGPD se consolida como
um regulamento especial para a matéria e, juntamente com o MCI, oferecem
diretrizes de seguranca e protecdo abrangentes de acordo com cada conteudo legal.
Cabera as IES e demais agentes identificarem a finalidade, a natureza, os beneficios
e os desafios da operacionalizagdo dos dados e corrigirem previamente eventuais
lacunas e falhas nos processos envolvendo a seguranca e a privacidade dos dados
pessoais.

Em relagcado as IES como 6rgaos responsaveis € a ocorréncia de desafios
institucionais devido a um grande volume de acessos a web, elevada movimentagao
e armazenamento de dados nos repositorios, a pesquisa de Nascimento e Silva
(2023) discorreu sobre esses repositorios institucionais, possibilitando-se identificar
a importancia da LGPD nas atividades de guarda, disponibilizacéo e recuperagao de
diversas informacdes académicas, cientificas, artisticas e da propria administracéao,
pois, para o depdsito, os envolvidos necessitam fornecer diversos dados, inclusive
os dados personalizados, necessarios para a operacionalizacdo das producgdes, das

pesquisas e dos documentos depositados.
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E os setores e demais departamentos das IES, a exemplo das suas
bibliotecas e seus repositorios, possuem fluxos e estratégias de trabalhos definidos,
visando alcangar a rapidez e a eficiéncia nos servigos oferecidos a comunidade.
Nesse sentido, sdo extremamente importantes os planejamentos de acdes, debates
e estratégias necessarias para o gerenciamento e o tratamento seguro das
informagdes contidas nesses servigos para evitar o vazamento inapropriado de
dados.

Entendendo melhor o que diz a lei no caso das responsabilidades desses
repositorios das instituicbes,quando classificadas como pessoa juridica de direito
publico, as IES tém a incumbéncia de exercer o seu papel como controladoras e
possuem a competéncia em relacdo as decisdes sobre o tratamento de dados
pessoais, ou seja, tém o poder decisorio das agdes e das atividades envolvendo os
respectivos processos a luz dos artigos 7 e 11 da LGPD, em conjunto com os
demais excertos aplicaveis dessa lei, estabelecendo-se ainda: quais, como, quando
e 0 volume de dados que serdo operacionalizados de acordo com as finalidades e
necessidades propostas (o porqué). Sao responsaveis, também, de acordo com a lei
e com o interesse publico, em prestar contas sobre a aplicagdo dos respectivos
dispositivos dessa lei e sujeitos a sofrerem determinadas sancdes aplicadas pela
ANPD (Nascimento; Silva, 2023; Brasil, 2018).

Logo, Nascimento e Silva (2023) apresentam algumas sugestbes para
adequacao desses repositorios institucionais aos preceitos da LGPD: cadastramento
dos usuarios; mapeamento dos dados pessoais e, ou sensiveis solicitados no
cadastro seguindo os principios da finalidade, necessidade e adequacgao;
capacitacao, treinamento de toda a equipe institucional sobre o fluxo de trabalho
envolvendo o tratamento de dados; gestdo de risco, identificacdo e consequente
definicdo de estratégias de prevengao e mitigagdo de riscos; gestdo documental,
incluindo analise dos documentos e de arquivos, destinando-os de acordo com o seu
ciclo de vida; gestdo institucional, estabelecimento de politica institucional de
privacidade e se necessario, coparticipacdo de equipe multidisciplinar para
discussbdes e acompanhamento dos processos e fluxos do tratamento de dados;

mapeamento dos padrdes de cada documento e politicas de informacao, buscando
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a revisdo dessas politicas e manutencdo de sua transparéncia, efetuando-se os
ajustes necessarios.

Além disso, Nascimento e Silva (2023) sugerem algumas possibilidades para
o aperfeicoamento da gestao desses repositérios. Acredita-se que a continuidade
dos debates, a criagcdo e a melhoria das politicas publicas a respeito dessa tematica
poderao contribuir para encontrar um equilibrio entre a necessidade de depdsito de
documentos e de dados nos repositorios e a efetiva protegdo e seguranca dos dados
pessoais e da salvaguarda da privacidade e da intimidade dos alunos e demais
usuarios.

Corroborando com a ideia anterior, Souza, Belda e Arima (2022) mencionam
a respeito da adequacao dos objetivos de protegdo e seguranga de dados pessoais
envolvendo o fluxo de dados pessoais do campus de uma instituicao publica
tecnoldgica as determinagdes da LGPD. A proposta desses autores se fundamenta
em elementos obrigatérios constantes na LGPD, em especial, nos direitos
fundamentais de privacidade, liberdade e livre desenvolvimento da personalidade da
pessoa natural; se alicercando ainda nos principios da necessidade, finalidade,
adequacado, transparéncia, livre acesso, qualidade, prevengdo, seguranga,
responsabilizagao e nao discriminagao.

Outras questdes também sdo destacadas por esses autores relacionadas a
protecao de dados pessoais: a importancia do consentimento expresso e inequivoco
do titular em relagdo ao tratamento desses dados, bem como, a possibilidade de
revogacao, alteracdo e bloqueio desse consentimento e até mesmo, a eliminagao
total das informagbes armazenadas. Enfatizam a necessidade de assegurar os
resultados em razdo das finalidades propostas, a adequagdo aos objetivos e aos
cuidados relacionados a utilizagdo do minimo necessario em relagcdo ao volume de
dados tratados (Souza; Belda; Arima, 2022).

Portanto, a presente pesquisa que investigou o cumprimento do MCI e da
LGPD buscou apresentar subsidios e respostas do seu papel como instrumentos
legais efetivos para a protecéo e seguranca dos dados pessoais dos usuarios numa
perspectiva educacional. O estudo apontou a inter-relacdo de diversos elementos,

aspectos legais e conceitos extremamente importantes para a mitigagéo de riscos;
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necessidade de elaboragéo de estratégias de protecdo, seguranga e privacidade de
dados pessoais dos usuarios numa perspectiva de aplicacdo no ensino Superior.

Foi discutida a necessidade de adequacédo das determinacées do MCI e da
LGPD na rotina de tratamento desses dados envolvendo as IES; a importancia de
criacdo e adogao de ag¢des mitigadoras dos riscos de vazamento e de violagdo de
informacgdes pessoais e/ou sigilosas; a estruturacdo organizacional e administrativa
das instituicdes de ensino; o mapeamento de fluxos de dados e de trabalhos; a
criagao de programas de gestao de riscos dessas instituicbes; o desenvolvimento e
implementagdo de tecnologias eficientes na garantia de seguranga e filtros de
protecdo dos dados digitais; a reducdo das desigualdades regionais e a
democratizagdo de acesso as tecnologias; a capacitagdo dos responsaveis pelos
tratamentos de dados; a transparéncia nas informagdes e sigilos necessarios na
forma da lei; a coparticipagdo dos setores envolvidos, da sociedade e do Poder
Publico de acordo com cada competéncia na busca de solugdes e o respeito aos
principios estabelecidos, direitos e garantias fundamentais individuais e coletivas.

Enfim, a protecdo de dados é uma questdo complexa, exigindo-se leis
detalhadas, abrangentes e aplicaveis. Aléem de estratégias, agdes e metodologias
com potencial em garantir a seguranga e privacidade dos usuarios. Os vazamentos
de dados acidentais ou intencionais sinalizam para medidas urgentes de seguranga
e transparéncia na forma da lei, o MCl e a LGPD fornecem caminhos para isso,
atribuindo responsabilidades e estabelecendo diretrizes claras para afastar os riscos,

além de possibilidades legais para a solugao de determinados impasses e conflitos.

CONSIDERAGOES FINAIS

A pesquisa enfatiza a importancia de leis capazes de prevenir, minimizar,
combater e punir os abusos de direitos, a exemplo do MCI e da LGPD, induzindo a
ideia de que a internet nao € um ambiente sem lei, pois apesar dos usuarios, muitas

vezes, n&o possuirem capacidade de autoprotecédo e serem afetados subjetivamente
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por determinadas situagdes envolvendo riscos potenciais, vazamentos e violagdes
de seus dados pessoais digitais e fisicos; as legislagdes pertinentes devem ser
acionadas para garantir os seus direitos, buscando evitar que n&do sofram abalos e
danos pessoais irreparaveis ou permanentes. “Assim, a fim de colocar em cena a
ideia de internet como um lugar, uma instituicdo que produz sujeitos e tem efeitos
sobre estes [...]" (Polizel; Mendes; Carvalho, 2017, p. 313).

Além disso, em relacdo as IES e demais agentes responsaveis pelo
tratamento de dados pessoais, eles precisam discutir e buscar implementar politicas
e acgbes de seguranga e protecdo eficazes, capacitar as suas equipes e
conscientiza-las sobre a importancia dessas leis. Assim, a compatibilizacédo e
aplicacdo das normas, o avango técnico e tecnoldgico, a coparticipagdo e a
colaboracado entre os envolvidos sao fundamentais para proteger os direitos dos
cidadaos e proporcionar um ambiente cada vez mais conectado e seguro.

Somado a necessidade de incorporacdo de boas praticas relacionadas a
protecdo e seguranca da privacidade das pessoas, a garantia do respeito aos
direitos individuais e coletivos em todos os processos relacionados ao tratamento
dos dados pessoais, também se justifica a importédncia de atuagdo constante das
instituicdes publicas e privadas, em parceria com 6rgaos responsaveis do poder
publico, no sentido de implementacdo e respeito as leis; no apoio a criacdo de
politicas e programas de governanga em privacidade e gestdo da informagao que
estejam em harmonia com o direito a prote¢cao de dados.

Portanto, diante de todo o exposto, entendemos que, para que acontecam a
efetivagcdo dessas leis, de politicas de seguranca e de privacidade é fundamental
para vislumbrar a protecdo de dados dos estudantes e demais usuarios,
possibilitando-se um ambiente académico mais seguro e confiavel. E importante
ressaltar que esta investigacédo se limitou ao MCIl e a LGPD, e estudos elencados
sobre a problematica em analise.Contudo, outros dispositivos legais poderdo ser
pesquisados e analisados futuramente no sentido de se aprofundar e complementar
os aspectos relacionados ao tratamento, seguranga e prote¢cdo de dados pessoais
no ambito da educacéo, afinal a ciéncia e o conhecimento se fazem constantemente,

em dialogo com as descobertas de outrora.
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